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상세분석  

1.1 분석 정보 

74b5e2d90daaf96657e4d3d800bb20bf189bb2cf487479ea0facaf6182e0d1d3.bin 

MD5 cb1c423268b1373bde8a03f36f66b495 

SHA-256 74b5e2d90daaf96657e4d3d800bb20bf189bb2cf487479ea0facaf6182e0d1d3 

File Type Win32 EXE File Size 238.01 KB 

주요 행위 파일 암호화 후 금전 요구 

드롭 파일 
icon.ico 

1.bat 
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1.2 도식도 

 
 

1) 악성코드 중복 실행 검사  

2) 백업 파일 삭제 

3) 아이콘 파일 생성 및 레지스트리 등록 

4) 특정 서비스 종료  

5) 배치 파일 생성 

6) 파일 암호화  

7) 이벤트 로그 삭제  

8) 악성코드 자가 삭제 및 시스템 종료 
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DarkRace ransomware 분석 

악성코드 실행 시 중복 실행 방지를 위해 뮤텍스를 생성한다. 

 
[그림 1] 뮤텍스 생성 

뮤텍스를 생성한 후 파일 복구를 방지하기 위해 총 2가지의 명령줄을 실행해 볼륨 섀도우 카피를 

삭제한다. 

 
[그림 2] 볼륨 섀도우 카피 삭제 

실행 명령어 

cmd /c “wmic shadowcopy delete /nointeractive 
볼륨 섀도우 카피 삭제 

cmd /c “vssadmin Delete Shaowd /All /Quiet” 

 

 

아이콘 파일을 생성하며, 해당 아이콘을 레지스트리에 등록하여 암호화된 파일이 해당 아이콘으로 

변경되도록 설정한다. 

 아이콘 파일 생성 경로 : “C:\ProgramData/icon.ico” 

 
[그림 3] 아이콘 생성 
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[그림 4] 생성된 아이콘 

 

[그림 5] 레지스트리 등록 

 

[그림 6] 레지스트리 등록 
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그 후 원활한 악성 행위를 위해 특정 서비스를 찾아 종료한다. 

 
[그림 7] 서비스 종료 

종료 대상 서비스 

vss sql Svc$ 

memtas mepocs msexchange 

sophos veeam backup 

GxVss GxBlr GxFWD 

GxCVD GxCIMgr  

 

서비스 종료 후 배치 파일을 생성하며, 해당 배치파일에는 특정 프로세스 종료를 위한 명령줄이 기

록된다. 배치 파일을 생성한 후 WinExec 함수를 통해 실행한다. 

 배치파일 생성 경로 : “C:\ProgramData\1.bat” 

 
[그림 8] 배치 파일 생성 

종료 대상 프로세스  

sql Oracle 

chrome Veeam 

mysql firefox 

excel msaccess 

onenote outlook 

powerpnt winword 

wuauclt  
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명령줄 

:start 

ping 127.0.0.1 -n 2 >nul & taskkill /f /im sql* & taskkill /f /im oracle* & taskkill /f /im mysq* & taskkill 

/f /im chrome* & taskkill /f /im veeam* & taskkill /f /im firefox* & taskkill /f /im excel* & taskkill /f /im 

msaccess* & taskkill /f /im onenote* & taskkill /f /im outlook* & taskkill /f /im powerpnt* & taskkill /f 

/im winword* & taskkill /f /im wuauclt*  

goto start 

 

폴더 및 드라이브를 순회하며 암호화 대상 폴더인지, 암호화 대상 파일인지 비교하여 암호화를 진행

하며 [원본 파일명].[원본 파일 확장자].3fe57B660 형식으로 파일명을 변경한다. 암호화된 파일은 

이전에 생성한 아이콘 이미지로 아이콘이 변경된다. 크기가 큰 파일은 약 0x100000 영역까지만 부

분 암호화된다.  

 
[그림 9] 파일 암호화 

암호화 제외 확장자 

386;adv;ani;bat;bin;cab;cmd;com;cpl;cur;deskthemepack;diagcab;diagcfg;diag-

pkg;dll;drv;exe;hlp;icl;icns;ico;ics;idx;lnk;mod;mpa;msc;msp;msstyles;msu;nls;no-

media;ocx;prf;ps1;rom;rtp;scr;shs;spl;sys;theme;themepack;wpx;lock;key;hta;msi;pdb;search-

ms 

암호화 제외 파일 

bootmgr;autorun.inf;boot.ini;bootfont.bin;bootsect.bak;desk-

top.ini;iconcache.db;ntldr;ntuser.dat;ntuser.dat.log;ntuser.ini;thumbs.db;GDIPFONTCA-

CHEV1.DAT;d3d9caps.dat 

암호화 제외 폴더 
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$recycle.bin;config.msi;$windows.~bt;$windows.~ws;windows;boot;program files;program 

files (x86);programdata;system volume information;tor browser;windows.old;in-

tel;msocache;perflogs;x64dbg;public;all users;default;microsoft;appdata 

 

 
[그림 10] 랜섬노트 

 
[그림 11] 변경된 아이콘 

암호화를 완료한 후 악성행위를 숨기기 위해 이벤트로그를 차례로 삭제한다. 

 
[그림 12] 이벤트 로그 오픈 

 
[그림 13] 이벤트 로그 삭제 
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[그림 14] 로그 삭제 전 

 
[그림 15] 로그 삭제 후 (system 로그 파일 삭제 로깅) 

이벤트 로그를 삭제한 후 생성한 배치 파일 및 악성코드를 자가 삭제한 후 재부팅한다. 

 
[그림 16] 삭제 및 재부팅 명령줄 실행 

실행 명령줄 

cmd /c "ping 127.0.0.1 & del C:\ProgramData\1.bat & del C:\Users\Administra-

tor\Desktop\74b5e2d90daaf96657e4d3d800bb20bf189bb2cf487479ea0fa-

caf6182e0d1d3.bin.sample & shutdown -r -f -t 0" 
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결론 

2022년 4월에 최초로 등장한 것으로 추측되는 DarkRace 랜섬웨어는 이후 많은 리브랜딩을 거쳐 

현재는 DoNex라는 이름의 랜섬웨어로 활동하고 있다.  

DarkRace 랜섬웨어는 암호화 파일 아이콘 변경, 프로세스 종료를 위한 배치파일 생성 등 Lockbit 

3.0과 매우 유사한 부분이 있으며, 일부 샘플에서는 랜섬노트에 Lockbit 3.0 사칭하기도 한다. 계속 

해서 리브랜딩을 해 활동하는 만큼 새로운 기능들이 추가될 수 있어 주의가 필요하다. 

해당 악성코드의 감염을 막기 위해 Windows 업데이트와, 사용 중인 백신의 버전을 최신으로 

유지할 것을 권고한다. 
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IoC 

 74b5e2d90daaf96657e4d3d800bb20bf189bb2cf487479ea0facaf6182e0d1d3 

 0e60d49a967599fab179f8c885d91db25016be996d66a4e00cbb197e5085efa4 

 0adde4246aaa9fb3964d1d6cf3c29b1b13074015b250eb8e5591339f92e1e3ca 

 6d6134adfdf16c8ed9513aba40845b15bd314e085ef1d6bd20040afd42e36e40 

 b32ae94b32bcc5724d706421f915b7f7730c4fb20b04f5ab0ca830dc88dcce4e 

 


