
 

 

 

 

 

 

 

 

 

Polar ransomware 분석 
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상세분석  

1.1 분석 정보 

Encode.exe 

MD5 841980b4ae02a4e6520ab834deee241b 

SHA-256 74b5e2d90daaf96657e4d3d800bb20bf189bb2cf487479ea0facaf6182e0d1d3 

File Type Win32 EXE File Size 194,560 KB 

주요 행위 파일 암호화 후 금전 요구 

드롭 파일 
readme_contact_alex.dali@iran.ir.htm\ 

Rs.bmp 
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1.2 도식도 

 
 

1) 백업 파일 및 이벤트 로그 삭제 

2) 특정 서비스 종료 

3) 파일 암호화 

4) 바탕화면 변경 

5) 사용자 컴퓨터 이름 C&C 서버로 전송 
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Polar ransomware 분석 

 

랜섬웨어가 실행되면 사용자의 파일 복구를 방지하기 위해 로그 및 섀도우 복사본을 삭제한다.  

 
[그림 1] 파일 복구 방지 명령어 실행 
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실행 명령어 

dism /online /enable-feature /featurename:NetFx3 
.NET Framework 3.5 

기능 파일 설치 

vssadmin.exe Delete Shadows /All /Quiet 
복구할 수 없도록 볼륨 

섀도우 복사본을 삭제함 

bcdedit /set {default} recoveryenabled no 
윈도우 자동 복구 

비활성화 

wmic shadowcopy delete 
WMIC 섀도우 복사본 

삭제 

wbadmin delete backup 오래된 백업 파일 삭제 

wbadmin delete systemstatebackup -keepversions:0 
모든 시스템 상태 

백업을 삭제 

bcdedit /set {default} bootstatuspolicy ignoreallfailures 
Windows 오류 복구 

알림창 표시 끔 

wevtutil.exe clear-log Application 
응용 프로그램 이벤트 

로그 삭제 

wevtutil.exe clear-log Security 보안로그 삭제 

wevtutil.exe clear-log System 시스템 이벤트 로그 삭제 

wbadmin delete catalog -quiet 백업 카탈로그 삭제 

wbadmin delete systemstatebackup 시스템 상태 백업 삭제 

 

암호화를 원활하게 하기 위해 다음 목록의 프로세스를 찾아 실행을 중지한다. 

 
[그림 2] 특정 프로세스 중지 
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[그림 3] 중지되는 프로세스 목록 

 

드라이브 암호화를 위해 현재 사용하고 있는 볼륨 드라이브 정보를 가져온다. 

 
[그림 4] 볼륨 드라이브 정보 
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이후 드라이브를 돌며 제외 폴더 및 대상 파일을 검사한 뒤 대상 파일이면 암호화를 수행한다. 그리고 피해자에게 

금전을 요구하기 위해 폴더마다 “readme_contact_alex.dali@iran.ir.htm” 이름의 랜섬노트를 생성한다. 

 
[그림 5] 암호화 루틴 

 

 
[그림 6] 암호화 루틴 (2) 
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[그림 7] 랜섬노트 생성 

 

암호화 대상 확장자 

.txt .js .3ds .xml .class .ac-

cdb .doc .jsp .max .aif .cpp .db .docx .php .obj .iff .cs .dbf .log .rss .bmp .m3u .dtd .mdb .msg .

xhtml .dds .m4a .fla .pdb .odt .7z .gif .mid .h .sql .pages .cbr .jpg .mp3 .java .dmp .rtf .deb .pn

g .mpa .lua .dwg .tex .gz .psd .wav .m .dxf .wpd .pkg .tga .wma .pl .asp .wps .rar .thm .3g2 .py 

.aspx .csv .rpm .tif .3gp .sh .cer .dat .sitx .tiff .asf .sln .cfm .ged .tar .gz .yuv .avi .swift .csr .key 

.zip .ai .flv .vb .css .keychain .zipx .eps .m4v .vcx-

proj .html .pps .bin .ps .mov .xcodeproj .3dm .ppt .cue .svg .mp4 .bak .ini .pptx .dmg .indd .mp

g .tmp .sdf .iso .pct .rm .crdown-

load .tar .mdf .pdf .srt .ics .tax2014 .toast .xlr .swf .msi .tax2015 .vcd .xls .vob .part .vcf .c .xlsx 

.wmv .torrent  

암호화 제외 폴더 

C:\Windows, C:\Program Files, C:\Program Files (x86), C:\ProgramData, C:\Python, 

$SysReset, $Recycle.Bin, $RECYCLE.BIN 
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파일 암호화는 파일 크기에 따라 다른 암호화 방식을 수행하는데, 파일의 크기가 약 61MB 미만일 경우 

파일 확장자에 “.locked”가 붙고 61MB 이상일 경우 “.cryptd”가 붙는다. 암호화에 사용되는 값

(password)은 하드코딩 된 문자열에서 랜덤으로 생성된다.  

 
[그림 8] 랜덤 값으로 password 생성 

 

 
[그림 9] 파일 크기에 따른 암호화 방식 분류 
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파일의 크기가 61MB 미만일 경우 20byte의 password 값과 하드코딩 된 salt 값을 1,000번의 반복을 

통해 암호화 키와 초기화 벡터를 생성한다. 이후 생성된 키와 초기화 벡터를 통해 AES-CBC 알고리즘으로 

대상 파일을 암호화한 뒤 [원본파일명].lock로 변경한다.   

 
[그림 10] 61MB 미만의 파일 암호화 루틴 

 

 
[그림 11] 암호화 결과 

 

 
[그림 12] 하드 코딩 된 Salt 값 
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파일의 크기가 61MB 이상일 경우 빠른 진행을 위해 “암호화 된 16byte + 정상 12,800byte” 형식으로 

진행된다. 생성된 8byte password 값과 하드코딩 된 8byte값을 합쳐서 암호화 키를 생성한다. 이후 생성된 

키로 AES-ECB 알고리즘을 사용해 암호화를 진행하고 [원본파일명].cryptd 파일을 생성해 암호화 된 데이터를 

넣은 뒤 원본파일을 삭제한다.  

 
[그림 13] 암호화 된 파일 구조 

 

 
[그림 14] 61MB 이상 파일의 암호화 루틴 
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[그림 15] 암호화에 사용된 키 값 

 

 
[그림 16] 암호화 결과 

 

암호화가 끝난 이후 바탕화면을 랜섬노트 이미지로 변경한 뒤 로그 삭제를 재시도한다. 그리고 사용자 컴퓨터의 

이름을 탈취해 C&C서버로 보낸다.  

- C&C서버 : http://www[.]therockbrazil[.]com[.]br/assinaturas/logs[.]php 

 
[그림 17] bmp 파일 생성 및 바탕화면 변경 
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[그림 18] 바탕화면에 사용 된 이미지 

 
[그림 19] 사용자 컴퓨터 이름 전송 
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결론 

Polar 랜섬웨어는 2020년 최초로 발견되었으며, 주로 정부를 목표로 수행하는 중국 APT 그룹에서 백도어와 

함께 사용되었다. Ubisoft에서 서명한 합법적인 컴퓨터 게임 구성요소인 GDFInstall.exe 파일과 함께 암호화 

되어있는 악성코드 파일, 악성코드를 복호화하는 GameuxInstallHelper.dll 파일을 함께 배포한다. 

 이런 식으로 합법적인 애플리케이션이 악성 라이브러리를 로드하고, 이를 통해 악성 파일이 복호화 되어 

실행되는 방식의 페이로드 호출 구성을 아시아 APT 그룹인 APT27, APT10, APT41, TA459, Bronze 

Union 등에서 발견 할 수 있다.  

 해당 그룹들은 2010년부터 활동하며 주로 정부, 방위 및 에너지 산업과 항공우주 및 제조 분야를 대상

으로 활동하고 있다. 가장 일반적으로는 취약점을 악용해 웹 서버를 손상시키거나 무차별 대입 공격으로 

접근 권한을 얻어 활동하고 있다. 

 많은 랜섬웨어 변종이 TrickBot과 Emotet과 같은 상용 악성코드 변종을 사용하여 배포되기 때문에 특정 

APT에 대한 귀속을 정확하게 파악하기 어렵고, 재정적 동기를 가진 위협 행위자가 향후 공격에 랜섬웨어를 

사용 할 가능성이 높기 때문에 각별한 주의가 필요하다.  

 해당 악성코드의 감염을 막기 위해 Windows 업데이트와, 사용 중인 백신의 버전을 최신으로 유지할 것을 

권고한다. 
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IoC 
Polar 

 841980b4ae02a4e6520ab834deee241b 

 cd80dc7644c812853899d925af527c5d 

 ba8b9ecc8ba86193dac096c7ede479f0 

 3b27238b9d779be47385c83db0a44738 

 37d456b380aa1bb6f8dc4b4f5652c724 

 92b4a5b25e6285270ad00495084c73f5 

 b486a56a613a90cf9ac4bc5c7cabc6da 

 2bf605f631177f8a334cdfdcb3420a5f 

 ff8b4afa0435472cd461f1d9c538a86b 

 316e66635401aacf4e30108766a400b6 

 a650a325fdb8396f789f2606e5a792ce 

 c8ec0b905cfacd120b4265f793e5e4aa 

 e1f863e79b383015807ad3bc49b11dac 

 529ffe9a8c64e07b0a6a547b540c7bad 

 a12b08cf25f140af3c566f58be133430 

 2a2a4895659a7e1fd38f4c336c3f4c58 

 

 

 

 


