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DragonBreath공격 그룹

1) 개요

DragonBreath는 비교적 최근 관측된 지능형 지속 위협(APT) 성향의 공격 그룹이다. 주로 텔레그램 메신저 앱의

설치파일을 감염시키는 방법으로 공격을 진행하고, 최근에는 이중 dll 사이드로딩 기법을 활용한 공격으로

주목을 받은 바 있다. 단발성 공격보다는 장기적인 침투와 지속적인 접근 권한 확보를 목표로 하며, 탐지와

분석을 회피하기 위한 다양한 기법을 공격 전반에 걸쳐 적용한다. 주로 공공온라인 게임도박 산업을

집중적으로공격했다.

이번 캠페인에서 새롭게 발견된 RoningLoader는 DragonBreath의 dll 사이드로딩 기법이 명확하게 관찰된다. 

DragonBreath는 정상 실행 파일과 악성 dll을 함께 배포하는 방식을 통해 사용자의 실행을 유도하고, dll을

로드하는 정상 행위를 악용하여 악성코드를 실행한다. 또한 보안 제품을 무력화하기 위한 다양한 회피기법을

사용한다. 이러한 진화는 DrangonBreath가 단순 기존 공격을 반복적으로 사용하는 수준에 머무르지 않고, 탐지

기술의 발전에 맞추어 새로운 공격 기법을 개발적용하고 있음을 보여준다. 본 보고서에서는 RoningLoader가

최종악성코드를설치하고실행하는과정을중점적으로분석한다.
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2) RoningLoader 도식도

RoningLoader는 다음과같은흐름으로최종악성코드를설치한다.
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악성코드는 msi 설치파일로부터 시작된다. 해당 파일에는 letsvpnlatest.exe, Snieoatwtregoable.exe라는 2개의

파일이 들어있다. letsvpnlatest.exe 파일은 정상파일이며 Snieoatwtregoable.exe는 악성행위를 수행하는

악성파일이다.

<그림 1, 2> msi 설치파일(왼) / 설치파일 압축해제시(오)

해당 파일을 실행할 경우 “C:\Program Files\” 경로 아래에 Snieoatwtregoable 라는 폴더를 생성한다. 그 다음

6개의 jpg 파일과, Snieoatwtregoable.dll, tp.png 파일을생성한다.

<그림 3> Snieoatwtregoable 폴더생성

<그림 4> 생성된이미지, dll 파일
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파일생성이완료되면 Snieoatwtregoable.dll 파일을 regsvr32.exe에 삽입하여실행한다. 

<그림 5> Snieoatwtregoable.dll 파일실행 

Snieoatwtregoable.dll 파일은 특정 포트(5555)의 localhost에 연결을 시도한다. 어떠한 의미도 없는 행위로

사용되지 않는 코드이거나 악성코드 개발 전 단계에 남은 코드, 향후 기능 확장이나 추가 공격을 위한 사전

구현단계일가능성이있다. 

<그림 6>localhost:5555 연결시도

3) Snieoatwtregoable.dll

C:\ProgramFiles\Snieoatwtregoable 폴더 아래에 있는 tp.png 파일을 로드하여 ROR, XOR 연산을 포함한 간단한

연상을 이용해 데이터를 복호화한다. 자신의 프로세스 내부에 새로운 메모리 영역을 할당한 뒤 해당 복호화된

데이터를실행하는새로운스레드를생성한다.

<그림 7> tp.png 데이터복호화 
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<그림 8> NtAllocateVirtualMemory로 새로운영역할당 

먼저 자신이 관리자 권한으로 실행 중인지 여부를 확인한다. 만약 관리자 권한이 아닐 경우 runas 명령을

이용해관리자권한으로 자신의새로운인스턴스를 실행하여권한상승을시도한다.

<그림 9> 새로운인스턴스 실행

4) tp.png

하드코딩된 http://www.baidu.com/과 통신을 시도하도록 구현되어있다. 코드 상으로는 HTTP 응답헤더 중 Date 

값을추출해기록하도록되어있으나확인시추가적인요청이발생하지않아해당기능은정상적으로동작하지

않는것으로확인된다. 마찬가지로기능이제거되었거나 향후버전을위한코드일가능성이있다.

<그림 10> 통신시도
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<그림 11> 프로세스스캔 

CreateToolhelp32Snapshot을 이용해 현재 실행중인 프로세스 목록을 확보하여 특정 백신 프로그램을 찾는다. 

프로그램이실행중일경우 pid를이용해종료한다. 

<그림 12> 폴더생성 

프로세스 목록

MsMpEng.exe 마이크로소프트 디펜더 QQPCTray.exe 텐센트 PC 관리자

kxemain.exe 킹소프트 인터넷 보안 QQPCRTP.exe 텐센트 PC 관리자

kxetray.exe 킹소프트 인터넷 보안 QMToolWidget.exe 텐센트 PC 관리자

kxecenter.exe 킹소프트 인터넷 보안 HipsTray.exe 치후360 토탈 시큐리티

HipsDaemon.exe 치후360 토탈 시큐리티 HipsMain.exe 치후360 토탈 시큐리티

360tray.exe 치후360 토탈 시큐리티

프로세스 종료를 거친 후 총 4개의 폴더를 생성한다. ProgramData 경로 아래에는 실행시간을 기반으로 한

랜덤한숫자를이용해폴더를생성한다. 

• C:\\ProgramData\\lnk\\

• C:\\Programdata\\{DATE}

• C:\\Users\\Public\\Downloads\\{DATE}

• C:\\ProgramData\\Roning\\
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폴더를 생성한 후 각 폴더에 파일을 생성한다. .txt 파일은 특정 형식으로 설계된 컨테이너 파일로 다른 코드

베이스에서 차용된 것으로 추정된다. hjk.txt 파일에는 1.bat, fhq.bat 파일이, agg.txt에는 enpug.bin, goldendays.dll, 

trustinstaller.bin 파일이, kill.txt.에는 1.dll 파일이포함되어있다.

<그림 13> 파일생성 

<그림 14> 1.bat 파일스크립트 

생성된 1.bat 파일은 EnableLUA 값을 0으로 설정함으로써 사용자 계정 컨트롤(UAC)을 비활성화 하는 단순한

배치스크립트이다.

fhq.bat 파일은 C:\ProgramData\lnk\123.txt에 정의된 프로그램과 치후 360 보안 소프트웨어를 대상으로

인바운드 및 아웃바운드 통신을 차단하는 방화벽 규칙을 생성하는 스크립트이다. 모든 방화벽 프로파일에 대해

방화벽알림을비활성화한다.

<그림 15> fhq.bat 파일일부 
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1.dll의 경우 C:\Windows\System32\경로에 Wow64Log.dll로 복사된다. 미리 정의된 프로세스 목록을 종료하는

기능을가지고있다.

<그림 16> wow64log.dll로 복제 

<그림 18> 정책파일작성

<그림 17> 정의된프로세스목록 

또한 Windows Defender Application Control(WDAC)을 직접적으로 무력화하기 위해 정책파일을 아래 경로에

작성한다. 활성 WDAC 정책을조작해무결성검사를우회하려는시도로추정된다.

현재 실행중인 프로세스 목록을 다시 확인해 텔레그램이 실행 중일 경우 해당 텔레그램의 언어를 중국어로

변경한다.

<그림 19> 텔레그램딥링크생성, 실행
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MicrosoftSoftware2ShadowCop4yProvider 라는 이름으로 서비스를 생성한 후 실행시켜 기존에 생성한

goldendays.dll 파일을실행시킨다.

<그림 20> 중국어로설정된텔레그램

<그림 21> 서비스생성및실행
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<그림 22> MicrosoftEdgeElevationService 실행

goldendays.dll은 실행중인 프로세스 목록을 확인해 elevation_service.exe의 실행여부를 확인한다. 만약에 해당

프로세스가 실행되고 있지 않다면 MicrosoftEdgeElevationService 서비스를 시작해 elevation_service.exe 

서비스를 실행시킨다.

5) goldendays.dll

<그림 23> 생성된서비스

그런 다음 elecation_service.exe 파일을 모니터링하는 배치파일을 생성한다. elecation_service.exe의 PID를

확인해 해당 프로세스의 실행여부를 확인한다 . 프로세스가 종료됐다고 판단되면

MicrosoftEdgeElevationService를 재실행한다 . 배치파일은 C:\Windows\ 폴더 아래에 {영문랜덤10} 

파일명으로 생성된다.

<그림 24> 배치파일생성
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해당배치파일을 CreateProcess를 이용해실행한다. 

<그림 25> 배치파일내용

<그림 26> 배치파일실행

<그림 27> 실행된 cmd.exe 파일

마지막으로 기존에 생성한 trustinstaller.bin 파일의 내용을 읽은 뒤 elevation_service.exe에 인젝션한다. 

인젝션은 VirtualAllocEx, WriteProcessMemory, CreateRemoteThread를 이용해진행된다. 

<그림 28> VirtualAllocEx, CreateRemoteThread
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본 보고서는 DragonBreath 공격 그룹이 사용하는 새로운 로더인 RoningLoader의 동작 방식과 다단계 공격

구조를 중심으로, 최종 악성코드가 설치되는 과정을 분석하였다. RoningLoader는 초기 침투 단계에서 Dll 

사이드로딩을 통해 은밀하게 실행되며, 여러 단계에 걸쳐 페이로드를 순차적으로 로드하는 구조를 갖는다. 

이러한방식은분석을회피하기 위한의도로추정된다. 

RoningLoader는 DragonBreath 공격 그룹의 기술적 성숙도와 지속적인 진화 양상을 잘 드러내는 사례로, 향후

유사한 변형 로더나 새로운 공격 기법이 등장할 가능성이 높다. 이에 따라 기업에서는 사이드 로딩 기법, 보안

기능무력화시도등을포괄적으로 고려하여지속적인 모니터링체계를강화할필요가있다.

6) 결론

마찬가지로 trustinstaller.bin도 최종 악성 페이로드를 정상 프로세스에 인젝션하는 역할을 수행한다. 미리

정의된 프로세스 목록 중 특정 대상이 확인되면, 기존에 생성된 Enpug.bin을 해당 프로세스에 삽입함으로써

최종악성코드의 설치과정이완료된다.

<그림 29> Enpug.bin 삽입
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7) IoC 정보

da2c58308e860e57df4c46465fd1cfc68d41e8699b4871e9a9be3c434283d50b

82794015e2b40cc6e02d3c1d50241465c0cf2c2e4f0a7a2a8f880edaee203724

c65170be2bf4f0bd71b9044592c063eaa82f3d43fcbd8a81e30a959bcaad8ae5

1613a913d0384cbb958e9a8d6b00fffaf77c27d348ebc7886d6c563a6f22f2b7

395f835731d25803a791db984062dd5cfdcade6f95cc5d0f68d359af32f6258d

1c1528b546aa29be6614707cbe408cb4b46e8ed05bf3fe6b388b9f22a4ee37e2

4d5beb8efd4ade583c8ff730609f142550e8ed14c251bae1097c35a756ed39e6

33b494eaaa6d7ed75eec74f8c8c866b6c42f59ca72b8517b3d4752c3313e617c

fc63f5dfc93f2358f4cba18cbdf99578fff5dac4cdd2de193a21f6041a0e01bc

fd4dd9904549c6655465331921a28330ad2b9ff1c99eb993edf2252001f1d107

C2 서버

qaqkongtiao[.]com
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8) Yara Rule

rule RONINGLOADER
{
  meta:
    description = "Detects DragonBreath RoningLoader”
    author = “piolink"    

  strings:
    $s_runas1 = "runas" ascii nocase
    $s_enablelua = "EnableLUA" ascii nocase
    
    $s_mklink   = "mklink /D" ascii nocase
    $s_roming   = "C:\\ProgramData\\roming" ascii nocase

 $s_clipup   = "C:\\Windows\\System32\\ClipUp.exe" ascii nocase
    $s_ppl      = "-ppl" ascii nocase
    $s_msmpeg   = "MsMpEng.exe" asci

 $s_wdac1 = 
"C:\\Windows\\System32\\CodeIntegrity\\CiPolicies\\Active\\" 
$s_cip   = ".cip" ascii

 $s_wow64log = "Wow64Log.dll" ascii
    
 $s_roning_dir = "C:\\ProgramData\\Roning\\" ascii nocase
 $s_trustbin   = "trustinstaller.bin" ascii nocase
    $s_enpug      = "Enpug.bin" ascii nocase

    $f1 = "hjk.txt" ascii nocase
    $f2 = "agg.txt" ascii nocase
    $f3 = "kill.txt" ascii nocase
    $e1 = "1.bat" ascii nocase
    $e2 = "fhq.bat" ascii nocase
    $e3 = "trustinstaller.bin" ascii nocase
    $e4 = "Enpug.bin" ascii nocase
    $e5 = "goldendays.dll" ascii nocase
    $e6 = "1.dll" ascii nocase
}
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