


1) 개요

Interlock 랜섬웨어 그룹은 의료, 교육, 기술, 정부 기관을 포함하여 북미와 유럽 전역의 기업 및 중요 인프라

부문을 표적으로 삼고있다. 2024년 9월 처음 관찰된 이래로 우선순위가 높은 위협으로 부상했다. 특히 2025년

6월, 미국 CISA와 FBI는 Interlock 랜섬웨어 활동에 대해 공식적으로 경고했다.

FBI에 의하면, 이들은 재정적 동기를 가지고 있으며 기회주의적으로 대상을 선택한다. 다수의 현대 랜섬웨어

그룹과 달리 Interlock은 일반적인 RaaS 모델을 따르지 않고 폐쇄적 그룹으로 운영되는 것으로 추정된다.

이들은 민감한 데이터 공개 위협을 통해 피해자들에게 압력을 가하기 위해서 맞춤형 유출 사이트인 “Worldwide

Secrets Blog”를 활용한다. 랜섬 노트에는 Tor 브라우저를 통해 .onion URL로 블로그에 접속하도록 지시되어 있다.

<그림 1> Interlock 그룹 블로그 “Worldwide Secrets Blog”
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2) 피해 사례
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DaVita

○ 개요

Davita는 미국 최대의 신장 투석 서비스 제공 업체로, 약 200만명의 환자들에게 서비스를 제공한다. 2025년 4월

12일, DaVita는 1.5TB의 데이터가 유출되었음을 공식 발표했다. Interlock의 소행이라는 공식적인 발표는 하지

않았으나, 2025년 8월 22일 Hipaajournal의 칼럼에서 Davita의 랜섬웨어 피해는 Interlock의 소행이라는 사실을

밝혔다.

○ 경과

Interlock 랜섬웨어는 가짜 소프트웨어 업데이트 페이지를 통해 Powershell RAT를 유포하여 시스템에 침투했다.

○ 피해 규모

200만명 이상의 환자 정보, 건강 정보, 금융 정보가 유출되었으며 유출된 데이터는 Intorlock의 블로그에

게시되었다.

Texas Tech University Health Sciences Center

○ 개요

Texas Tech University Health Sciences Center는 미국 텍사스 주에 위치한 의료 및 건강 과학 교육 기관으로 연구,

교육, 병원 등의 서비스를 제공한다. 2024년 10월, Texas Tech University Health Sciences Center는 Interlock

랜섬웨어 공격을 받았음을 확인하고 이를 공식 발표하였다.

○ 경과

공격자는 침해된 웹사이트를 통해 가짜 소프트웨어 업데이트를 유포하고 Powershell RAT를 이용해 시스템에

침투하여 데이터를 유출했다.

○ 피해 규모

Texas Tech University Health Sciences Center의 환자 정보와 의료 기록 등 민감 정보가 유출되었으며, 피해 규모에

대한 구체적인 수치는 공개되지 않았다.
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Kettering Health

○ 개요

Kettering Health는 미국 오하이오 주에 위치한 의료 제공 기관으로, 병원, 클리닉, 연구소 등을 운영하는 대형

의료 기업이다. 2025년 5월 20일에 Kettering Health는 공식 홈페이지를 통해 Interlock 그룹을 직접 언급하며 피해

사실을 공지했다.

○ 경과

Interlock 랜섬웨어가 침해된 웹사이트를 통해 유포한 가짜 소프트웨어 업데이트로 시작되었다. 사용자들이 가짜

업데이트 팝업을 클릭하면서 Powershell RAT가 백그라운드에서 실행되었고, 이를 통해 네트워크에 침투하였다.

○ 피해 규모

Kettering Health의 환자 정보와 의료 기록 등 민감 정보가 유출되었으며, 피해 규모에 대한 구체적인 수치는

공개되지 않았다.

<그림 2> Kettering Health 공식 홈페이지 공지사항



3) Interlock 랜섬웨어 공격기법
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초기 접근

Interlock 랜섬웨어 그룹은 주로 초기 접근에 침해된 웹사이트를 이용한다. 이 웹사이트들은 합법적으로

서비스중인 웹사이트지만 침해되었기 때문에 사용자들로 하여금 위장된 악성코드를 다운받게 한다. 보통 보안

소프트웨어의 업데이트로 가장한 페이로드를 사용한다.

또한 일부 경우에 Interlock 그룹은 ClickFix 기법을 사용하기도 한다. ClickFix 기법은 사용자가 가짜 CAPTCHA를

클릭하여 악성 페이로드를 실행하도록 유도하는 기법이다. 이 가짜 CAPTCHA에는 사용자가 Windows 실행 창을

열고, 클립보드 내용을 붙여넣은 다음, Base64로 인코딩된 악성 PoswerShell 프로세스를 실행하도록 하는 기능이

포함되어 있다. ClickFix 기법은 Lumma Stealer 캠페인에서 사용된 것으로 유명하다.

정찰

Interlock 랜섬웨어는 초기에 정찰을 수행하기 위해 PowerShell 스크립트로 일련의 명령을 실행한다.

PowerShell 명령 설명

WindowsIdentity.GetCurrent() 현재 Windows 사용자를나타내는 WindowsIdentity 객체반환

systeminfo
운영체제구성, 보안정보, 제품 ID 및하드웨어속성을포함하여컴퓨
터와운영체제에대한상세한구성정보표시

tasklist/svc
로컬컴퓨터에서현재실행중인각프로세스에대한완전한서비스
정보나열

Get-Service
실행중인서비스와중지된서비스를포함하여컴퓨터의서비스를나
타내는객체를가져옴

Get-PSDrive 현재세션의드라이브가져옴

arp -a
호스트엔드포인트의 IPv4 및 IPv6 주소에대한항목을포함하는 ARP
캐시테이블의항목표시하고수정

<표 1> 정찰을 위한 PowerShell 스크립트 명령

명령 및 제어

Interlock 랜섬웨어 그룹이 Cobalt Strike 캠페인과 같은 명령 및 제어(C2) 애플리케이션을 사용하는 것이

관찰되었다. 이들은 C2 및 명령 실행을 위해 Interlock RAT와 NodeSnake RAT를 사용한다.
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지속적인 실행

가짜 Google Chrome 브라우저 실행 파일은 Windows 시작 폴더에 파일을 드롭하는 PowerShell 스크립트를

실행하도록 설계된 원격 접근 트로이목마(RAT)로 기능한다. 이렇게 되면 피해자가 로그인할 때마다 RAT가

실행되므로 Interlock은 지속성을 확립할 수 있다.

<그림 3> RAT를 다운로드하는 PowerShell 명령어 샘플 (출처 : talosintelligence.com) 

자격 증명 접근, 측면 이동 및 권한 상승

시스템의 원격 제어를 성공적으로 확립하게 된 후 PowerShell 명령을 통해 자격 증명 스틸러와 키로거

바이너리를 다운로드하는 것이 관찰되었다. 자격 증명 스틸러는 피해자의 온라인 계정에 대한 로그인 정보와

관련 URL을 수집하고 키로거는 내부 파일에 사용자의 키 입력을 기록한다. 또한 이들은 측면 이동 및 권한

상승을 위해 Lumma Stealer같은 인포 스틸러를 사용하기도 한다.

이렇게 탈취한 자격 증명과 RDP를 활용해 시스템 사이를 이동한다. 이들은 원격 연결을 활성화하기 위해 주로

AnyDesk와 같은 도구를 사용하며 측면 이동을 지원하기 위해 PuTTY를 사용한다. 사용자의 자경 증명을

탈취하는 것 외에도 이들은 추가 권한을 얻기 위해 도메인 관리자 계정을 침해하기도 했다.

<그림 4> 키로거를 다운로드하는 PowerShell 명령어 샘플 (출처 : talosintelligence.com) 
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파일 암호화 및 랜섬 노트 생성

데이터 유출 후에 Interlock 랜섬웨어 그룹은 암호화 바이너리를 64비트 실행 파일로 배포한다. 암호화 대상

파일들은 AES와 RSA가 결합된 알고리즘을 사용하여 암호화되도록 설계되었다. 또한 암호화를 마친 후, remove()

함수를 사용하여 암호화 바이너리를 삭제한다. 암호화된 파일은 .!NT3RLOCK 등의 파일 확장자가 추가된다.

<그림 5> !NT3RLOCK 확장자로 암호화된 파일들

파일들을 암호화 완료 한 후, ‘FIRST_READ_ME.txt’, ‘!README!.txt’ 등의 제목을 가진 랜섬 노트를 생성한다. 랜섬

노트는 각 피해자에게 고유 코드와 .onion URL을 통해 Interlock 그룹에게 연락하라는 행동 강령을 제공하며,

피해자가 연락하기 전까지 몸값을 요구하거나 지불하는 방식은 제공하지 않는다. 피해자가 몸값을 지불하지

않으면 피해자의 유출된 데이터를 블로그에 게시하겠다고 위협한다.

<그림 6> Interlock 랜섬웨어의 랜섬 노트



4) Ghidra MCP를 활용한 Interlock 랜섬웨어 분석
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Interlock 랜섬웨어를 간편히 분석하기 위해 Ghidra MCP를 활용하였다. Claude에 Ghidra MCP를 연동시키고,

분석을 진행했다. 우선 랜섬웨어 프로그램의 실행 흐름을 알기 위해 함수 분석을 요청했다.

<그림 7> 함수 분석을 통한 실행 흐름 파악

Claude는 Ghidra MCP를 통해 분석한 내용을 바탕으로 프로그램의 실행 흐름을 함수와 함께 자세히 설명해준다.

<그림 8> 프로그램 실행 흐름 중 암호화 단계
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각 단계별 프로그램 실행 흐름을 상세히 설명한 뒤, 전체 실행 흐름을 한눈에 보기 쉽게 정리해준다. 이를 통해

분석가들은 더 빠르고 효율적으로 악성코드가 하는 일과 그에 상응하는 함수를 파악할 수 있다.

<그림 10> 프로그램 전체 실행 흐름

<그림 9> 프로그램 실행 흐름 중 파일 시스템 탐색 단계
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함수명 및 변수명 변경

Ghidra에서 랜섬웨어의 로직을 직접 확인하기 위해 Claude에게 함수명과 변수명 변경을 요청하였다.

<그림 11> 함수명 및 변수명 변경 요청

함수명과 변수명을 적절히 변경하여 분석가가 더욱 쉽게 함수가 어떤 역할을 하는지 파악하고 검증할 수 있게

되었다.

<그림 12> Ghidra에서 변경된 함수명과 변수명
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초기화 및 명령줄 파싱

다운로드 바이 다운로드, ClickFix 방식 등으로 피해자의 PC에 성공적으로 침입했다면, Interlock 랜섬웨어는

초기화 및 명령줄 파싱 작업을 진행한다. –s, -d, -f, -r 인자가 존재하는데 각각 system, directory, file, release-files를

의미하며 모든 드라이브 암호화, 디렉토리 암호화, 파일 암호화, 파일 삭제를 의미한다.

<그림 13> 인식되는 명령줄 인자들

Ghidra MCP를 활용해 초기 분석을 하고 프로그램에 대한 개괄적 파악을 완료한 후에, 이를 바탕으로 파일

분석을 진행하였다.
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파일 스캔

초기화 및 명령줄 파싱 작업 진행 후, 파일 암호화를 위해 recursive_directory_traversal() 함수를 통해 모든 파일을

찾고 암호화 대상 파일을 스캔하여 선별한다.

<그림 14> 암호화 대상 파일 스캔 및 선별

open_directory()를 통해 디렉토리를 열고 파일들을 가져온다. 여기서 제외해야하는 디렉토리는

check_excluded_directory를 통해 확인한다. 그 후, 제외 대상이 아닌 디렉토리에서는 check_file_extension() 함수를

통해 파일 확장자를 확인하고 암호화 대상으로 선별한다.
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파일 암호화

Interlock 랜섬웨어는 AES와 RSA를 결합한 강력한 알고리즘을 통해 파일을 암호화한다. 암호화를 진행하기 위해

우선 난수를 생성하고 암호화 키를 생성한다.

<그림 15> 난수 및 암호화 키 생성 코드 일부

그 후 생성한 키를 바탕으로 파일 암호화를 진행한다. 파일 암호화시 미리 정의된 ‘.!NT3RLOCK’ 등의 확장자로

파일명을 변경하며, 변경에 실패 시 초기 루틴에서 확인한 인자 값 중 –r 인자 값이 존재하지 않으면 파일

암호화를 수행하지 않는다.

<그림 16> 암호화 로직 일부
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시스템 지속성 확보

처음 한번만 랜섬웨어가 실행되는 것이 아니라 추후 부팅시에도 지속적으로 실행될 수 있도록 Windows 작업

스케줄러에 프로그램을 등록한다. Interlock 랜섬웨어는 schtasks 명령어를 통해 작업 스케줄러를 로드하고 일정

시간에 맞춰 “TaskSystem” 작업을 실행한다. 이 작업이 실행되면 관리자 권한으로 랜섬웨어를 실행하고 모든

드라이브의 새로운 파일들에 대해 재암호화를 진행한다.

<그림 17> schtasks 명령어 생성

<그림 18> 생성된 schtasks 명령어

생성되는 명령어는 아래와 같다.

/create : 새 작업 생성, /sc DAILY : 일일 반복, /tn “Tasksystem” : Windows 작업 목록에 표시될 이름

/tr “cmd /C ...” : 실행할 명령어, /st 20:00 : 매일 오후 8시 실행, /ru system : 시스템 계정으로 실행 (최고 권한)
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랜섬노트 생성

파일 암호화를 진행하고 지속성까지 확보한 후, Interlock 랜섬웨어는 랜섬노트를 생성한다. 먼저 고유 ID를

생성하고 타임스탬프를 생성한다. 그 후 임시 파일명을 생성하고 공격자에게 연락할 수 있는 정보를 생성한다.

Interlock 랜섬웨어는 Interlock 블로그에 고유 ID를 입력하여 연락을 취하는 방식을 사용한다. 마지막으로는

표시할 메시지를 생성한다. Interlock 랜섬노트는 <그림 6>에서 확인할 수 있다.

<그림 19> 랜섬노트 생성
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정리 및 결론

Interlock 랜섬웨어에 대해 분석한 결과를 정리해달라고 Claude에게 요청했다. 실제 Ghidra를 통해 Interlock

랜섬웨어를 분석 결과와 상당히 유사한 결과를 도출해냈다.

<그림 20> Ghidra MCP를 통한 분석 개요

<그림 21> Ghidra MCP를 통한 분석 결론
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Interlock 랜섬웨어는 Rhysida 랜섬웨어의 변형임이 밝혀진 바 있다. 두 랜섬웨어의 특징이 유사하기 때문에

Claude가 처음엔 분석한 파일을 Rhysida 랜섬웨어라고 유추했지만 단 한번의 재시도 후, Interlock 랜섬웨어일

가능성을 찾아냈다. 이는 Ghidra MCP를 통한 악성코드 분석이 꽤 높은 정확도를 보유하고 있음을 시사한다.

아직은 완벽한 분석이라고 볼 수 없지만, 이를 활용하여 추후에 Ghidra 이외의 다른 MCP를 추가하고 LLM을

학습시킨다면 분석가에게 더욱 큰 도움이 될 것이라고 예상한다.

<그림 22> Ghidra MCP의 랜섬웨어 유추
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Interlock 랜섬웨어 그룹은 2024년 9월에 처음 관찰된 이래로 빠르게 고위험 위협으로 부상하였다. 2025년 6월

FBI와 CISA의 공식 경고가 발표될 만큼 심각한 사이버 위협으로 인식되고 있다. 이들은 일반적인 RaaS 모델을

따르지 않고 폐쇄적으로 운영되고있다. Interlock 랜섬웨어는 기술적으로 정교하다. 침해된 합법적 웹사이트를

통한 페이로드 다운로드와 ClickFix 사회공학적 기법으로 초기 침투를 수행하며, 가짜 브라우저 또는 보안

소프트웨어 업데이트로 위장한 RAT를 배포한다. 이후 PowerShell 백도어로 지속성을 확보하고, Lumma Stealer

등의 자격 증명 탈취 도구를 통해 측면 이동을 한다. 클라우드 기반으로 효율적으로 데이터 유출을 해내며,

AES와 RSA를 조합한 강력한 암호화를 통해 사실상 복호화를 불가능하게 한다.

의료 부문에 대한 위협은 특히 심각한데, 다수의 주요 보안 보고서에서 의료 기관이 Interlock의 최우선

표적이라는 점을 지적하고 있다. 대표적인 사례로 DaVita의 데이터 1.5TB가 유출되었고, Texas Tech University

Health Sciences Center, Kettering Health 등 다수의 의료 기관이 피해를 입었다. 의료 기관이 표적이 되는 이유는

자명한데, 의료 기록이 포함하는 청구 정보와 개인 식별 정보의 가치가 높기 때문이다. 또한 의료 서비스 중단은

단순한 데이터 손실을 넘어 환자의 생명을 위협할 수 있으며 직접적인 몸값 요구 외에도 법적 비용, 평판 손상 등

장기적인 영향을 초래한다.

CISA와 FBI는 가능한 모든 계정에 다단계 인증 적용, 정기적인 오프라인 백업 수행, 네트워크 세분화, PowerShell

실행 모니터링 등을 권고하고 있다. 또한 사용자 교육도 중요한 방어요소이다. 가짜 소프트웨어 업데이터,

CAPTCHA, 보안 경고 등 Interlock이 사용하는 다양한 사회공학 기법에 대한 인식을 높이고, 의심스러운 정황이

있다면 즉시 보고하는 문화를 조성하는 것이 필수이다.
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SHA256

a26f0a2da63a838161a7d335aaa5e4b314a232acc15dcabdb6f6dbec63cda642

c9920e995fbc98cd3883ef4c4520300d5e82bab5d2a5c781e9e9fe694a43e82f

e86bb8361c436be94b0901e5b39db9b6666134f23cce1e5581421c2981405cb1

URL

hxxp[:]//23[.]95[.]182[.]59/31279geuwtoisgdehbiuowaehsgdb/cht

hxxp[:]//23[.]95[.]182[.]59/31279geuwtoisgdehbiuowaehsgdb/klg

hxxps[:]//apple-online[.]shop/ChromeSetup[.]exe

hxxps[:]//rvthereyet[.]com/wp-admin/images/rsggj[.]php

IP

23[.]95[.]182[.]59

195[.]201[.]21[.]34

159[.]223[.]46[.]184
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7) YARA

rule Interlock_Ransom_Note_and_File_Extension

{

meta:

description = "Detects Interlock ransomware based on ransom notes and file extensions"

author = "Piolink"

date = "2025-10-23"

strings:

$ransom_note1 = "!__README__!.txt" ascii wide

$ransom_note2 = "FIRST_READ_ME.txt" ascii wide

$ransom_note3 = "!README!.txt" ascii wide

$extension1 = ".interlock" ascii wide

$extension2 = ".!NT3RLOCK" ascii wide

$extension3 = ".1nt3rlock" ascii wide

$content1 = "Final Warning: Your Data is at Risk" ascii wide

$content2 = "act decisively to avoid catastrophic outcomes" ascii wide

$content3 = "Worldwide Secrets Blog" ascii wide

$content4 = "interlock@2mail.co" ascii wide nocase

$content5 = "To the Leadership of Your Organization" ascii wide

$content6 = "We have encrypted your systems and extracted sensitive information" ascii wide

condition:

uint16(0) == 0x5A4D and

(

(1 of ($ransom_note*) and 1 of ($extension*)) or

(1 of ($ransom_note*) and 2 of ($content*)) or

(1 of ($extension*) and 3 of ($content*))

) and

filesize < 5MB

}
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rule Interlock_RAT

{

meta:

description = "Detects Interlock RAT"

author = "Piolink"

date = "2025-10-23"

strings:

$fake1 = "ChromeSetup.exe" ascii wide nocase

$fake2 = "upd_" ascii wide

$fake3 = "Update.exe" ascii wide nocase

$persist1 = "$env:APPDATA" ascii wide

$persist2 = "Start Menu\\Programs\\Startup" ascii wide

$persist3 = "CreateShortcut" ascii wide

$c2_1 = "Invoke-WebRequest" ascii wide

$c2_2 = "FromBase64String" ascii wide

$c2_3 = "Net.WebClient" ascii wide

condition:

uint16(0) == 0x5A4D and

(

(1 of ($fake*) and 2 of ($persist*)) or

(1 of ($fake*) and 2 of ($c2_*)) or

(2 of ($persist*) and 1 of ($c2_*))

) and

filesize < 10MB

}


