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1. 개요 

Surtr 랜섬웨어가 국내에 유포된 정황이 발견되었다. Surtr 랜섬웨어는 특정 국가일 경우 

악성코드를 종료하며, 암호화 완료 후 배경화면 변경, 파일 아이콘 변경 등의 특징을 

가지고 있다. 일부 샘플에서는 REvil 과 관련된 문장으로 제조업체를 변경해 Surtr 

랜섬웨어의 개발자가 REvil 랜섬웨어 그룹과 협력했을 가능성이 있다고 보기도 한다.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



2. 상세분석 

파일 이름 Surtr.exe 

운영체제 Windows 

파일 타입 exe 

파일 크기 1,178,624 바이트 

MD5 674e7ee905d24a89af47b53b53ffc23c 

Sha256 32f9e35d861d166a7ae22eb24f50ab0fb1adedc9f1ae5f1ce2c76e3268b2b4c1 

주요행위 백업파일 삭제, 파일 암호화 후 재부팅 

 

  



2.1 도식도 

 

1) 국가 정보 확인 후 특정 국가일 경우 악성코드 종료 

2) 디버깅 및 샌드박스 환경 검사 

3) 서비스 존재 유무 확인 

4) 백업 파일 삭제 

5) 프로세스 실행 여부 확인 

6) 레지스트리 설정 변경 

7) 작업 스케줄러 등록 

8) 감염정보 수집 후 전송 

9) 암호화 진행 

10)  배경화면 및 아이콘 변경 후 재부팅 



2.2 Surtr.exe 분석 

⃝ 랜섬웨어 실행 시 사용되는 파일을 저장하기 위한 폴더를 "Service”란 이름으로 

생성한다. 

- C:\\ProgramData\Service 

- \”%TEMP%\\Service 

 

[그림 1] 폴더 생성 

 

⃝ 악성코드를 실행하면 NoRunAnyWay 디렉터리를 확인 후 악성행위 진행 여부를 

결정한다.   

 

[그림 2] NoRunAnyWay 폴더 확인 

 

⃝ 중복 실행 방지를 위해 "SurtrMUTEX” 이름으로 뮤텍스를 생성한다. 

 

[그림 3] 뮤텍스 생성 여부 확인 

 

[그림 4] 뮤텍스 생성 



⃝ 수월한 악성행위 진행을 위해 언어를 영어로 설정한다. 

- "C:\Windows\systme32\cmd.exe /c chcp 437” 

 

[그림 5] 언어 설정 

 

⃝ ip-api.com 을 이용해 국가정보를 가져온 후 특정 국가일 경우 악성코드가 진행되

지 않는다. 

 

[그림 6] 국가 정보 확인 

 

[그림 7] 패킷 정보 



 

[그림 8] 제외 국가  

 

⃝ 디버깅 및 샌드박스 환경을 검사한다. 디버거가 감지될 경우 악성코드를 종료한다. 

- DeviceIoControl을 사용하여 드라이브 용량을 하드코딩 된 상수랑 비교하며, 통과

하면 카운터가 증가한다. 

- 해당 카운터를 2와 비교해 크다면 디버거가 발견되었다는 메시지 박스를 띄운다. 

 

[그림 9] 드라이브 용량 확인 

 

[그림 10] IsDebuggerPresent 실행 



⃝ 특정 서비스의 존재 유무를 확인한 후 종료 대상일 경우 서비스를 종료 한다.  

- service.surt 파일 생성후 "Services Stopped”가 기록된다. 

 

[그림 11] 서비스 종료 

 

[그림 12] 서비스 종료 – 2 



 

[그림 13] 종료 대상 서비스 목록(일부) 

 

⃝ 파일 복원을 어렵게 하기 위해 백업파일을 삭제하고, 휴지통에 저장된 파일 삭제 

행위를 수행한다. 

- 백업 파일 삭제 후 Service 폴더에 BUs.surt 파일을 생성 후 “Backups Deleted” 

문구를 작성한다. 

 

[그림 14] 백업 파일 삭제 



 

[그림 15] 실행 페이로드 

 

⃝ 프로세스 존재 유무 확인 후 특정 프로세스일 경우 종료한다. 

- 분석에 사용되는 프로세스가 목록에 포함되어 있으며, 해당될 경우 메시지 창을 띄

운다. 

 

[그림 16] 종료 대상 프로세스 목록(일부) 

 

[그림 17] 메시지 창 

  



⃝ 수월한 악성행위 진행을 위해 레지스트리 설정을 변경한다. 설정이 완료되면 

reg.surt 파일을 생성한 후 관련 문자열을 기록한다. 

 

[그림 18] 실행 명령어 – 1 

 

[그림 19] 실행 명령어 – 2 

 

⃝ 지속성 유지를 위해 작업스케줄러에 악성코드를 등록한다. 

 

[그림 20] 실행 명령어 



 

[그림 21] 로그온 할때마다 악성코드 실행 

 

[그림 22] 레지스트리 설정 

 

⃝ 고유 ID를 생성, 개인키, 공개키를 생성하여 파일에 기록한다.  

 

[그림 23] ID_DATA.surt 파일 생성 



 

[그림 24] 개인키 및 공개키 생성 

 

⃝ 버전정보, 디스크 정보 및 용량, 국가 정보 등의 감염정보를 수집해 C2 서버로 전

송한다.  

- 2i74xfkhsu4zd6qv5aiifv3wznj6vq3jo6mle3zxux6vpftyuezxhmad.onion.pet 

- 2i74xfkhsu4zd6qv5aiifv3wznj6vq3jo6mle3zxux6vpftyuezxhmad.onion.ly 

 

[그림 25] 패킷 정보 



⃝ net use를 이용해 공유 네트워크에 연결하며 성공하면 암호화 목록에 추가된다. 

 

[그림 26] 네트워크 열거 

 

⃝ 확장자를 먼저 변경한 후, 암호화를 진행하며 암호화는 MS 제공 API 이용한다. 마

지막에 “SURTR”, “****” 를 추가한다.  

- 확장자 : [원본파일명][Alisalar086@cock.li].[생성 ID].Surtr  

 

[그림 27] 암호화 과정 (일부) 



 

[그림 28] 암호화 전 

 

[그림 29] 암호화 후 마지막 부분 

암호화 제외 파일 NTUSER.DAT, win.ini, UsrClass.dst, pagefile.sys, hiberfil.sys, 

DumpStack.log.tmp, Config.Msi, boot 

암호화 제외 확장자 Surt, dll, exe, lnk 

암호화 제외 폴더 Windows, Microsoft, Windows.old, Windows kits, WindowsApps, Tor 

Broswer, Google, Mozila, Dropbox, $MFT 

 

⃝ 암호화가 끝나면 배경화면 이미지, 아이콘 이미지를 생성하여, 암호화된 파일의 아

이콘과 배경화면을 변경한다. 

 

[그림 30] 아이콘 변경 



 

[그림 31] 설정된 배경화면 

 

[그림 32] Service 폴더에 생성되는 파일 목록 

  



⃝ 콘솔창을 이용해, 암호화 된 파일의 갯수, 암호화에 걸린 시간 등을 표시한다. 이

후 강제로 재부팅 되며, 랜섬노트가 띄워진다.  

 

[그림 33] 콘솔 창 

 

[그림 34] 랜섬노트 

  



결론 

해당 랜섬웨어는 백업파일 삭제 및 로그아웃 시 자동 재로그인 설정, 비밀번호 변경 비활

성화 등 파일복구를 어렵게 하고 악성코드의 지속성 유지를 위해 상당히 많은 기능을 비활

성화 한다. 피해를 예방하기 위해서 백신 프로그램을 항상 최신버전으로 유지할 것을 권고

한다. 


