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 미 법무부는 지난 19일 북한 랜섬웨어 조직으로부터 약 50만 달러를 압수 및 몰수했다고 발표하였다. 미 법원

에 따르면 2021년 5월 북한 해커가 마우이 랜섬웨어 변종을 사용하여 캔자스 지역 의료 센터의 파일과 서버를 

암호화했다고 한다. 일주일 넘게 암호화된 서버의 접근할 수 없었던 캔자스 병원은 컴퓨터와 장비를 다시 사용하

기 위해 약 10만 달러의 비트코인을 지불하였다. 캔자스 의료 센터는 이를 FBI에 알렸고, 중국에 기반을 둔 돈세

탁자들을 추적할 수 있었다. 

그 결과 2022년 4월 FBI는 캔자스 의료 센터 사고로 인해 압수한 가상화폐 계정 중 하나에서 약 12만 달러의 비

트코인이 지불되는 것을 확인하였고, 조사한 결과 콜로라도의 의료기관이 같은 랜섬웨어 변종을 사용하는 조직에 

의해 침해당한 후 몸값을 지불한 것으로 확인되었다. 2022년 5월 FBI는 캔자스와 콜로라도 의료기관으로부터 돈

을 받은 두 개의 가상화폐 계정을 압수하고 갈취한 돈을 피해자들에게 돌려주기 위한 절차를 시작하였다. 

 

1. 마우이 랜섬웨어 

 

<그림> 마우이 랜섬웨어 사용법 

마우이 랜섬웨어는 인수를 받아 실행하는 수동 실행방법을 제공한다. 이런 방식은 자동으로 실행하는 다른 랜섬

웨어와 차이를 보이고 있다. 

1) 하드코딩된 RSA 공개키 

 

<그림> 마우이 랜섬웨어에 저장된 RSA 공개키 

마우이 랜섬웨어를 실행하면 파일의 맨 끝에서 12byte를 로드해서 처음 4byte가 PUBK 값을 포함하는지, 그 다음 

2byte에 키 버전을 나타내는 숫자 1을 포함하는지 확인한다. 이 두가지 검사를 통과한 후 PUBK 앞에 있는 

162byte 공개키를 로드한다. 

구분 Hex value 

RSA 공개키 3081 ~ 0001 

공개키 식별 값 4B42 5550 



KEY 버전 0100 

 

2) 런타임 키 

이후 마우이 랜섬웨어는 RSA_generate_key() 함수를 통해 새로운 RSA 키 페어를 생성한다. 새롭게 생성된 개인키

는 하드코딩된 공개키로 암호화하고, maui.evd 파일에 쓴다. 새롭게 생성된 공개키는 \\.\PhysicalDrive0 정보를 

사용하여 생성된 16byte XOR키를 사용하여 인코딩하고 maui.key 파일에 쓴다. 

파일명 설명 

maui.evd 런타임 생성 RSA 개인키로 하드코딩된 공개키에 의해 암호화되어 있음 

maui.key 런타임 생성 RSA 공개키로 하드드라이브 정보에 기반해 생성된 XOR키에 의해 인코딩되어 있음 

maui.log 실행시 콘솔에 표시되는 내용을 기록한 파일 

 

3) 파일 암호화 

파일별로 생성된 32byte 키를 사용하여 CBC모드로 AES 암호화를 수행한다. 32byte 키는 하드코딩된 dogd 문자

열과 RAND_bytes() 함수에서 생성된 28byte로 이루어져 있다. 마우이에 의해 암호화된 각 파일들은 커스텀된 헤

더가 포함되어 있기 때문에 랜섬웨어 중복실행시 감염여부를 확인할 수 있다. 커스텀된 헤더에는 원래 파일의 실

제 경로와 런타임 RSA공개키로 암호화된 AES키가 포함된다. 

 

<그림> 마우이 랜섬웨어에 의해 암호화된 파일의 헤더 

마우이 랜섬웨어에 감염된 파일들의 커스텀 헤더는 다음과 같이 이루어져 있다. 

구분 Hex value 

커스텀 헤더 5450 5243 

정적 값 0100 0000 

파일의 원래 경로 6D00 ~ 

암호화된 AES 키 05B9 ~ 7B0B 

암호화된 파일 4825 ~ C604 



대부분의 랜섬웨어처럼 대칭 알고리즘인 AES를 사용하여 파일을 암호화하고 AES키는 비대칭 알고리즘인 RSA로 

암호화하는 로직을 가지고 있다. 

 

2. 국내 의료/보건 분야 보안현황 

 

<그림> 의료분야 보안 뉴스 

국내 의료분야 침해 사례는 뉴스를 살펴보면 꾸준히 이어져 오고 있음을 알 수 있다. 국내의 의료 보안 현황이 

궁금해졌다. 다양한 의료장비 중에서 주로 사용하는 의료영상 저장, 전송 시스템(PACS)과 방사선 치료 장비

(nuclear medicine)에 대해서 검색 해 보았다. 

 

<그림> 의료영상 저장, 전송 시스템 (자료화면) 

이해를 돕기 위해 PACS는 그림과 같이 CT, X-ray에서 수집한 영상, 이미지를 저장하고, 자료를 검색하거나 뷰어 

등으로 확인할 수 있는 시스템으로 중요한 의료정보를 저장하고 있다. 



 

<그림> 국내 의료영상 저장, 전송 시스템 인증 화면 노출 

인텔리전스 검색결과, 다양한 PACS 시스템들이 확인되었다. 웹 사이트 접근을 허용하거나 서버 원격을 오픈 해 

놓은 경우도 있었다. 원격 오픈 서버의 경우 BlueKeep 취약점에 노출된 것으로 확인되었다. 웹 사이트의 경우 

XSS, SQLi, Path traversal, Local file inclusion, CSRF, XXE 등의 다양한 공격 방법이 존재하며, 자동화된 공격 도구들

또한 너무나 많기 때문에 언제든 공격대상이 될 수 있다. 

방사선 치료 장비의 경우 PACS 시스템 보다 검색결과가 적었지만 동일하게 원격 데스크톱, NAS 저장 서버 등이 

검색되었다. 

 

<그림> 국내 의료 서버 데이터베이스 포트 오픈 

조사 과정 중 흥미로웠던 점은 데이터베이스 포트를 오픈 해 놓거나 정보가 저장된 NAS 서버를 오픈해 놓은 경

우가 종종 발견되었다는 것이다. 업무상 오픈 해 놓은 것으로 추측되나 공격의 위험에 노출된 환경을 보여주고 

있다. 

검색범위를 동네병의원(치과 등), 특정 장비 or 분과로 확대하면 더 많은 결과가 도출됨을 확인할 수 있었다. 

 

3. 대응방안 

디지털 전환으로 의료, 보건분야 역시 사이버 공격이 끊임없이 이루어지고 있다. 이에 대응하기 위해 국내 의

료분야의 경우 의료ISAC에서 보안관련 서비스를 제공하고 있다. 랜섬웨어 대응, 의료 침해사고 사례 등 의료기관



에서 조치해야 할 항목을 매뉴얼 및 자료로 제공하고 있으니 참고하도록 하자. 

의료ISAC 자료실: https://www.hisac.or.kr 방문 > 자료실 
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