
 

 

 

 

 

 

 

 

 

Phemedrone Stealer 분석 
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개요 

24년 1월 처음 발견된 펨드론 스틸러(Phemedrone Stealer)는 정보 탈취형 악성코드이다. 공격자

들은 Windows Defender SmartScreen
1
 우회 취약점인 CVE-2023-36025를 이용하여 펨드론 스틸

러를 유포하고 있다.  

CVE-2023-36025를 이용해 우회에 성공할 경우 공격자는 SmartScreen 알림을 우회할 수 있으

며, 사용자 모르게 악성코드를 삽입할 수 있게 된다. 

 
<그림 1> SmartScreen 알림 화면 

공격자가 악용하는 .url 파일을 실행하면 공격자의 서버에 접속해 제어판 파일(.cpl)
2
을 다운로드받

아 실행한다. 이 때 원래라면 SmartScreen 알림이 실행되어야 하지만 .cpl 파일을 이용하여 이를 

우회한다. 

                                                
1 피싱 또는 악성 프로그램 웹 사이트 및 응용 프로그램과 잠재적인 악성 파일 다운로드부터 보호하는 Microsoft 기능 중 하나 

2 Control Panel File 의 약자로 윈도우 운영체제의 제어판으로 열리는 파일 
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<그림 2> .url 파일 내용 

실행된 제어판 파일은 PowerShell을 이용해 “DATA3.txt” 파일을 추가적으로 다운로드 하며, 해당 

파일은 다시 DATA3.zip 파일을 다운로드 한다. 

 
<그림 3> .cpl 파일 내용 

DATA3.zip 압축해제 시 WerFaultSecure.exe, wer.dll, secure.pdf 3개의 파일이 존재한다. 

WerFaultSecure.exe3은 정상파일이지만, WerFaultSecure.exe를 실행하게 되면 악성 wer.dll 파일

을 사이드로딩하면서 악성 행위를 수행하기 시작한다. 

실행 시 3개의 파일을 “C:\Users\Public\Libraries\Books” 경로에 복사하며, 작업 스케줄러에 

90분 마다 실행되도록 설정한다. 

 
<그림 4> 작업 스케줄러에 등록 

                                                
3 Microsoft 가 기본으로 제공하는 시스템 응용 프로그램으로 오류를 추적하고 해결하는 응용 프로그램 
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그런 다음 secure.pdf 파일의 암호화된 데이터를 복호화하여 페이로드를 실행 해 사용자의 정보

를 수집해 공격자의 서버로 전송한다. 이 때, 실행되는 페이로드가 펨드론 스틸러이다. 펨드론 스틸

러에 대해 분석해 보도록 하자. 
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상세분석  

개요 

1.1 분석 정보 

255d887e4aee44b4a811fd99c76d7df6ce442316125d236f9b3891bd56b82f8c.exe 

MD5 4c51b62c9ee7a37ddc010e48b516c243 

SHA-256 
255d887e4aee44b4a811fd99c76d7df6ce442316125d236f9b3891bd5

6b82f8c 

File Type Win32 EXE File Size 3.81MB 

주요 행위 브라우저, 텔레그램, 디스코드 등에서 사용자 정보탈취 후 전송 
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1.2 도식도 

 
 

1) 실행환경 검사 

2) 우선 순위에 따라 사용자 정보 수집 

A. Chromium 

B. 암호화폐 

C. 텔레그램 

D. 디스코드 

E. 스팀 

F. Gecko 

G. 시스템 정보 수집 

H. 스크린샷 

3) 수집한 정보 압축 

4) 텔레그램을 이용해 전송 
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Phemedrone Stealer 분석 

Phemedrone Stealer 실행 시 CheckAll 모듈을 통해 스틸러가 실행 될 환경을 확인한다. 가상환

경에서 동작하고 있는지 확인하며, 디버거 확인 및 뮤텍스를 검사한다. 동일 악성코드가 활성화되어 

있다고 판단되면 악성코드가 즉시 종료된다. 

 
<그림 5> CheckAll 모듈 

 
<그림 6> 가상환경 확인 
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정보 수집을 위해 각각의 모듈이 존재하며, 스레드를 이용해 모듈들이 실행된다. 각각의 모듈들은 

정해진 우선순위에 따라 실행된다. 

  

 
<그림 7> 우선순위에 맞춰 모듈 실행 

 

가장 먼저 Chromium의 비밀번호, 쿠키, 자동 완성, 신용카드 등의 사용자 정보를 수집 한다. 앱

에 사용된 사용자 계정정보 및 개인정보 또한 수집한다. 

 
<그림 8> 사용자 정보 수집 

개인정보 탈취 대상 앱 목록 

Authenticator EOS Authenticator BrowserPass MYKI 

Splikity CommonKey Zoho Vault 
Norton Password 

Manager 

Avira Password Man-

ager 

Trezor Password 

Manager 
MetaMask TronLink 
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BinanceChain Coin98 iWallet Wombat 

MEW CX NeoLine Terra Station Keplr 

Sollet ICONex KHC TezBox 

Byone OneKey Trust Wallet MetaWallet 

Guarda Wallet Exodus Jaxx Liberty Atomic Wallet 

Electrum Mycelium Coinomi GreenAddress 

Edge BRD Samourai Wallet Copay 

Bread Airbitz KeepKey Trezor 

Ledger Live Ledger Wallet Bitbox Digital Bitbox 

YubiKey 
Google Authentica-

tor 

Microsoft Authenti-

cator 
Authy 

Dou Mobile OTP Auth FreeOTP Aegis Authenticator 

LastPass Authentica-

tor 
Dashlane Keeper RoboForm 

KeePass KeePassXC Bitwarden NordPass 

LastPass    

 

그 다음 Armory, Bytecoin, Atomic 등 다양한 암호화폐 지갑 애플리케이션에서 사용자의 정보와 

파일들을 추출한다. 

 
<그림 9> 암호화폐 수집 
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대상 암호화폐 목록 

Armory Atomic Bytecoin Coninomi 

Jaxx Electrum Exodus Guarda 

 

차례대로 스팀 플랫폼과 관련된 사용자 정보와 파일들을 추출하고, 디스코드 인증토큰을 탈취한

다. 디스코드 토큰을 탈취할 경우 아이디나 비밀번호를 알고있지 않아도 로그인이 가능하다.  

 
<그림 10> 스팀 정보 수집 

 
<그림 11> 디스코드 토큰 수집 
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텔레그램 사용자 정보 수집 후, Gecko 기반 브라우저 및 그 외 브라우저의 다양한 사용 정보들

을 수집한다. 텔레그램의 경우 “tdata”내의 인증관련 정보를 수집하고자 한다. 

 
<그림 12> 브라우저 사용자 정보 수집 

 
<그림 13> 텔레그램 정보 수집 
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맥 주소, cpu, 윈도우 버전, 호스트 이름 등 피해자 시스템 정보 수집 후 스크린 샷을 찍는다. 수

집 된 정보들은 ZipStorage 및 MemoryStream을 이용해 (국가)ip-Phemedrone-Report.zip 으로 

압축한다. 

 
<그림 14> 시스템 정보 수집  

 

<그림 15> zip파일로 압축 
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수집한 정보들을 봇 토큰 및 id를 이용해 텔레그램 엔드포인트에 업로드한다.  

- Hxxps://api.telegram.org/bot{0}/sendDocument 

 
<그림 16> 텔레그램을 이용해 전송_1 

 
<그림 17> 텔레그램을 이용해 전송_2 
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결론 

해당 스틸러는 Windows 의 Smart Screen 을 이용해 유포되어 텔레그램, 스팀, 디스코드 등에서 

쿠키, 사용자 계정 정보, 등록된 신용카드 정보 등을 수집하고 공격자에게 전송한다. Smart Screen 

취약점의 경우 23 년 11 월에 발견돼 현재 패치가 진행된 상황이다.  

악성코드의 감염을 막기 위해 Windows 업데이트와, 사용 중인 백신의 버전을 최신으로 유지할 

것을 권고한다. 
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IoC 

f32964087462ba3c96a87ee8387f89de8fa605f2f5bb84cb5f754cd736683f2d /ControlPanelMaker.dll 

5f1a027f1c1468f93671a4c7fc7b5da00a3c559a9116f5417baa6c1f89550d9f / WerFaultSecure.exe 

c6765d92e540af845b3cbc4caa4f9e9d00d5003a36c9cb548ea79bb14c7e8f66 / wer.dll 

a841cd16062702462fdffdd7eef9fc3d88cde65d19c8d5a384e33066d65f9424 / image_reported.url 

5ecad303475e180f8879871d8571d1a7eeb99e0b3c63cc77fdd02cb9b8c51211 / secure.pdf 

f2814a4b3796fb44045c33b9d0d9972bf40478e5bc74b587486900c6cfa02f3d / secure.pdf 

4da33c7fe62f71962913d7b40ff76aff9f1586e57db707b3d6b88162c051f402 / data3.txt 

ff44e502bd5ea36e17b3fc39b480e65971b36002f27fb441e4acadd6bf604a20 / data3.zip 

e326c1b9e61cca6823300158e55381c6951b09d2327a89a8d841539cad3b4df3 / data2.zip 

255d887e4aee44b4a811fd99c76d7df6ce442316125d236f9b3891bd56b82f8c / phemedrone 

711de934bbdb56f4335d776819d4059222f8b3376fcb4a72ac2fca0a38e45801 / system.exe 

 

C&C 

hxxp://api.telegram.org/{telegram-bot-token}/sendDocument 

hxxps://github.com/nateeintanan2527/Joyce_Data/raw/main/DATA3.zip 

file://51[.]79[.]185[.]145/pdf/data2.zip/pdf2.cpl 

hxxps://raw.githubusercontent.com/nateeintanan2527/Joyce_Data/main/DATA3.txt 

 


